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Wirksamkeit von Anti-Fraud-Management-Systemen - Kurzfassung

Vorbemerkung

Bei dem vorliegenden Text handelt es sich um die Kurzfassung des Working Papers von The
AuditFactory. In der Langfassung entwickeln wir auf einer breiteren Grundlage die Basis flr eine
Wirkungsanalyse eines Anti-Fraud-Management-Systems und leiten auch erste Konsequenzen
hinsichtlich der Wirkung des Systems ab.

Die Langfassung ist fur diejenigen Organisationen gedacht, die ein konkretes Interesse an der
Etablierung oder Fortentwicklung von Anti-Fraud-Management-Systemen haben.

Auf Wunsch stellen wir Ihnen im Rahmen einer Anfrage dieses Working Paper auch in der Lang-
fassung zur Verfigung. Bitte wenden Sie sich an die Kontaktadresse, die am Ende dieses Textes
steht.

Kurzfassung

The AuditFactory setzt sich intensiv mit der Wirksamkeit von Anti-Fraud-Management-Systemen
(AFM) auseinander, um Organisationen Vorschlage fur funktionsfahige Systeme mit einem hohen
Wirkungspotenzial zu prasentieren. Damit reagiert The AuditFactory auf dieses bislang zu wenig
beachtete Thema und die Ungewissheit Uber die Wirkung von Anti-Fraud-Management-Systemen
und die Unsicherheit Uber den tatsachlichen Schutz vor dolosen Handlungen.

The AuditFactory hat ein umfassendes Arbeitspapier erstellt, das einen Uberblick tiber ein Anti-
Fraud-Management-System, aufgeschlisselt nach Kernprozessen sowie den dazugehdrigen Aktivi-
taten, gibt. Es folgt ein Exkurs zu den Themen Wirkung und Wirkungslogik. Letztere wird fur das
vorgestellte Anti-Fraud-Management-System in den wichtigsten Bereichen sowie Analysen Uber das
Wirkungspotenzial einzelner Komponenten dargestellt. Daraus werden praktische Empfehlungen fur
Organisationen abgeleitet, die daran interessiert sind, ein zielgerichtetes Anti-Fraud-Management-
System mit hohem Wirkungspotenzial einzuflihren bzw. bereits bestehende Systeme zu erganzen
und zu bewerten.

Anti-Fraud-Management-Systeme haben das Ziel, dolose Handlungen innerhalb einer Organisation
zu verhindern, aufzudecken und aufzuarbeiten. Daraus entwickeln sich drei Kernprozesse:
Pravention, Aufdeckung und Aufarbeitung. Diese konnen untereinander in Wechselwirkung stehen,
Synergien entwickeln und sollten sich im Idealfall erganzen. Durch den kontinuierlichen Informati-
onsrickfluss kann das System stets aus sich selbst lernen und sich verbessern.

Ziel einer Organisation sollte sein, sich mit der Gesamtheit eines Anti-Fraud-Management-Systems
intensiv auseinanderzusetzen und bezogen auf die eigene Organisationsstruktur daraus das pas-
sende System und ursachengerechte Einzelaktivitaten auf der Grundlage einer vorausgehenden
Fraud-Risikobewertung zu entwickeln. Ein zielloser, teurer Rundumschlag ohne Ursachenbezug
zur Bekdmpfung eventuell nicht vorhandener oder unerkannter Risiken sollte vermieden werden.

Die drei Kernprozesse kdnnen sich aus verschiedenene Einzelaktivitidten zusammensetzen.
Im Folgenden sind einige davon genannt:

Pravention:
e Ethische Kodizes.

e Interne und externe Regelungen mit Vorgaben fir die systematische Durchfiihrung von
Prozessen, beispielsweise Vergaberichtlinien.
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e Integritatstest fir potenzielle Mitarbeiter erfassen bestimmte Persdnlichkeitsmerkmale.
e Praventivkontrollen, beispielsweise die Prifung von potenziellen Lieferanten.
e Arbeitsorganisatorische Regelungen, beispielsweise das Vier-Augen-Prinzip.

Aufdeckung:

e Hinweisgebersysteme (Whistleblowing) nehmen externe und interne Hinweise auf dolose
Handlungen entgegen und verfolgen sie weiter.

e Compliance Prifungen zielen darauf ab, VerstoRe gegen interne und externe Regelungen
zu identifizieren.

e Interne Revision erbringt unabhangige und objektive Prifungs- und Beratungsdienstleistungen,
mit dem Ziel Geschaftsprozesse zu verbessern.

e Sonderprifungen erfolgen anlassbezogen nach einem Hinweis auf dolose Handlungen.

e Fraud Due Diligence Audit untersucht die Aufbau- und Ablauforganistaion zur Identifizierung
von Fraud-Vorfallen und Fraud-Risiken.

Aufarbeitung:

e Krisenmanagement ist der definierte und systematische Umgang mit Krisensituationen,
die durch dolose Handlungen entstehen.

e Sonderprufungen tragen neben der Aufdeckung auch zur Aufarbeitung von Ursachen
und Ablauf einer dolosen Handlung bei.

e Sanktionen konnen interner und externe Art sein und reichen beispielsweise von der
Beendigung eines Arbeitsverhaltnisses bis hin zu strafrechtlichen Sanktionen.

e Ex Post Analysen analysieren und dokumentieren die identifizierten aufgearbeiteten
dolosen Handlungen.

The AuditFactory legt Wert auf die Berlcksichtigung der Wirksamkeit eines Anti-Fraud-
Management-Systems. Mit dem Begriff Wirksamkeit wird haufig sehr leichtfertig umgegangen.
Verkannt wird, dass eine gezielt eingeleitete Aktivitat meistens erst mit einer gewissen
Zeitverzdgerung, also mittel- bis langfristig, wirkt.

Wirkung bedeutet, dass sich als Folge einer Aktivitat eine Anderung einstellt, dies kénnen
Verhaltensanderungen oder Prozessanderungen sein. Um eine Wirkung erzielen zu kénnen,

muss ein Anti-Fraud-Management-System bei seiner Einfuhrung auf seine mdgliche Wirkungslogik
hin durchdacht, geplant und die dazu notwendige Umsetzung gewahrleistet werden. Eine wichtige
Komponente fiir die Bewertung der Wirkung ist, fir die Kernprozesse und das gesamte System
mef- und realisierbare Ziele vorzugeben. Dies kdnnte beispielsweise lauten ,Dolose Handlungen
uber der Schadensgrenze von 20.000 Euro sollen bis zu 100% schnellstmdglich aufgedeckt
werden®.

The AuditFactory hat ein theoretisches Wirkungsmodel eines Anti-Fraud-Management-Systems
entwickelt, dieses analysiert und leitet daraus Empfehlungen fur die Praxis ab. Die Wirkungslogik
zeigt fur alle drei Kernprozesse die wesentlichen notwendigen Voraussetzungen auf, die erflllt
sein midssen, um tatsachlich auch eine Wirkung des Systems und seiner Komponenten erreichen
zu kénnen. Am Beispiel von ethischen Kodizes als haufig empfohlene Aktivitat im Kernprozess
Pravention wird dessen Wirkungslogik kurz dargestellt.

Um durch dieses Instrument eine Einstellungs- oder Verhaltensanderung zu bewirken, missen als
Voraussetzungen erflllt sein: Die Erstellung des Kodizes in einer zielgruppengerechten Sprache,
die umfassende und regelmassige Bekanntgabe dariber an die Zielgruppen und empfehlenswert ist
auch die Einholung der Bekenntnis der Zielgruppe zu diesem Kodex. Die Wirkungslogik wird bereits
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dann unterbrochen, wenn der Kodex fir die Zielgruppe nicht verstandlich ist, oder wenn er nicht
ausreichend kommuniziert wird. Die MiRachtung des Kodizes durch bestimmte Grupen wie das
Management konterkarieren es zudem. Das Instrument ethischer Kodex verpufft in diesen Fallen
wirkungslos, seine blof3e Erstellung bewirkt gar nichts. Inwieweit durch dieses Instrument tat-
sachlich Verhaltensanderungen bewirkt werden ist, wie in vielen anderen Fallen, nur Gber eine
Evaluierung erfassbar.

Um im Kernprozess Aufdeckung durch Hinweisgebersysteme eine Wirkung durch die Nutzung
dieser Systeme zu erreichen, missen fir eine durchgangige Wirkungslogik folgende Vorausset-
zungen erflllt sein: Die Ernennung von Ombudsleuten bzw. Einrichtung von internetbasierten
Kommunikationssystemen muss intern und extern ausreichend bekannt gemacht werden. Die
Nutzung von Hinweisgebersystemen sollte durch Zusicherung von Vertraulickeit und Anonymitat
fur die Informanten gestarkt werden. Wichtig ist die sofortige Uberpriifung der Plausibilitat von
Hinweisen, dies erfordert qualifizierte Kontaktpersonen.

Weiterhin ist der Schutz der Hinweisgeber vor Nachteilen beispielsweise Uber interne spezifische
Regelungen eine wichtige Voraussetzung flr die verstarkte Nutzung dieser Systeme. Auch dieses
Instrument verpufft wirkungslos, wenn bereits zu Beginn keine ausreichende Kommunikation tber
seine Existenz erfolgt.

Vergleichbar mit den genannten Beispielen unterzieht The AuditFactory jede Einzelaktivitat der
Kernprozesse einer Betrachtung ihrer Wirkungslogik. Dies erméglicht uns, Organisationen bei der
Einflhrung eines Anti-Fraud-Managment-Systems mit einer klaren, spezifisch angepassten und
einfach nachvollziehbaren Systematik zu unterstitzen. Absolut notwendige Voraussetzungen fur
eine Zielerreichung werden benannt, um sie bei der Planung entsprechend mit berlcksichtigen zu
kénnen.

Die Hauptursachen fir Fraud und seine oft jahrelange ungestorte Existenz sind hauptsachlich die
geringe Entdeckungs- und Anzeigewahrscheinlichkeit, mangelhafte Kontrollen und die fehlende
Achtung doloser Handlungen. Dies beriicksichtigend, empfiehlt The AuditFactory die Konzentration
auf die Steigerung der Aufdeckungswahrscheinlichkeit, um damit auch die Dauer von Fraud zu
verkirzen. Hier wird Hinweisgebersystemen in der Praxis die grote Bedeutung zugeschrieben.
Allerdings reichen diese nicht aus, um die Vielfalt von Fraud aufzudecken. Deshalb ist ein Mix an
Aktivitaten aus allen drei Kernprozessen empfehlenswert.

Dabei entwickeln sich auch Synergieeffekte, die sowohl

die Effizienz als auch die Effektivitat steigern kdnnen. So Kontakt:
wirken beispielsweise angemessene und objektive Sank-
tionen abschreckend und somit gleichzeitig praventiv, The AuditFactory

vorausgesetzt sie werden ausreichend bekannt gemacht.

Elmar Schwager

Eine wesentliche Funktion schreibt The AuditFactory der Dr. Judith Brombacher

Ex Post Analyse im Kernprozess Aufarbeitung zu. Diese

liefert Informationen fur die regelmaRige Aktualisierung ® 07142 7748 330

der Fraud-Risikobewertung. Somit kann durch den Rick- © 07142 7748 331 (Backoffice)

fluss von Informationen Uber Ursachen und Ablauf dolo-
ser Handlungen das Anti-Fraud-Management-System
immer effizienter gestaltet werden. Voraussetzungen WWW.auditfactory.de
hierfur sind allerdings, dass die notwendigen qualifizier-
ten Kapazitaten vorhanden sind und Empfehlungen aus
der Ex Post Analyse auch umgesetzt werden. Nur dann kann sich die Wirkung des gesamten
Systems in Richtung einer standigen Verbesserung samtlicher Geschaftsprozesse entfalten.

info@auditfactory.de
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Ein wesentliches Manko mancher, haufig empfohlener praventiver MalRnahmen, wie beispielsweise
ethischer Kodizes, ist die Unsicherheit Uber ihre Wirkung. Sie bestehen aus blofien Empfehlungen

Uber gewlinschtes Verhalten, stellen keine Hirden fir dolose Handlungen dar und ihre Wirkung ist
schwer zu erfassen.

Im praventiven Bereich ist der Vorzug deshalb solchen Aktivitaten zu geben, die dolose Handlungen
erschweren, wie beispielsweise arbeitsorganisatorische Regelungen und das Vier-Augen-Prinzip.
Weiterhin sind praventive Instrumente wie Interne Regelungen sehr wichtig, da dadurch erst ge-
wlnschtes Verhalten definiert wird und Abweichungen davon die Grundlage sind, dolose Hand-
lungen erst erfassen und bewerten zu kénnen.

Das von The AuditFactory erstellte Wirkungsmodell offenbart deutlich fir fast alle Aktivitaten aller
drei Kernprozesse einen Flaschenhals: Sie bendtigen ausreichende und qualifizierte Kapazitaten,
die rechtzeitig intern oder extern an verschiedenen Stellen zur Verfugung stehen sollten. Dafur
sollten organisationsintern entsprechende Vorbereitungen getroffen werden und zwar nicht erst
dann, wenn dolose Handlungen aufgedeckt werden. Falls diese Voraussetzungen nicht erfllt
werden, wird auch ein bestens geplantes System wirkungslos bleiben.

Rechtliche Hinweise:

Die Rechte der als Working Papers erschienenen Beitrége liegen uneingeschrankt bei The AuditFactory. Eine Nutzung
jedweder Art, sei sie flir wissenschaftliche oder kommerzielle Zwecke, ist nur nach ausdriicklicher, schriftlicher und im
vornhinein der Nutzung abgegebenen Zustimmung durch die Geschaftsflihrung der AuditFactory erlaubt.

Sollten Sie Interesse an einer Nutzung der verdffentlichten Informationen im Rahmen der Fortbildung fiir Interne Reviso-
ren, bzw. als Grundlage fir Facharbeit (Artikel und sonstige Texte, auch im Internet) haben, so kontaktieren Sie uns bitte.
Wir geben lhnen gerne die Zustimmung. Die Vorschriften des Urheberrechts werden hierdurch nicht berthrt.

The AuditFactory Gbernimmt keinerlei Gewahr fiir die Aktualitat, Korrektheit, Vollstandigkeit oder Qualitat der bereitge-
stellten Informationen.

Haftungsanspriiche gegen uns, welche sich auf Schaden materieller oder ideeller Art beziehen, die durch die Nutzung
oder Nichtnutzung der dargebotenen Informationen bzw. durch die Nutzung fehlerhafter und unvollstandiger Informationen
verursacht wurden, sind ausgeschlossen.
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