PRODUKTBESCHREIBUNG

Gefdhrdungsanalysen

» Wozu brauche ich diese Losung?

- Sie mdchten wissen, in welchen Bereichen |hre Orga-
nisation durch Wirtschaftskriminalitat bedroht ist.

— Sie méchten die Schwéchen in lhrem Internen Uber-
wachungssystem heilen, um zukiinftig keinen wesent-
lichen Risiken mehr ausgesetzt zu sein.

- Sie méchten eine Priifung der IT-Kontrollen durchfih-
ren, um auch von dieser Seite wirksam geschutzt zu
sein.

- Sie méchten lhre internen Uberwachungsorgane in
Bezug auf best practice benchmarken.

— Sie mdchten sich als Vorstand oder Geschaftsfuhrer
hinsichtlich eines méglichen Organisationsverschul-
dens absichern.

» Problembeschreibung

Unter Gefahrdungsanalyse (auch: Risikoevaluierung, IKS-
Untersuchung) verstehen wir eine Untersuchung der Auf-
bau- und Ablauforganisation in einer Organisation, um

- Einfallstore fiir dolose Handlungen zu identifizieren,

- Bestehende (IT-)Kontrollen zu evaluieren,

- Vorhandene Kontrollschwachen zu beheben,

— Die Ausrichtung und die Prozesse der Internen Revisi-
on, wenn notig, anzupassen

und auf diese Weise das bestehende Gefahrdungsrisiko
zu verringern und méglichst auszuschalten.

Als fachliche Grundlagen flieen in die Evaluierung mo-
derne Risikomodelle wie COSO | und COSO Il mit ein.
Neben Best Practices der Korruptionspravention, die wir
teilweise unter anderem fur Transparency German Chap-
ter mit entwickelt haben, kommen individuelle Kodizes des
Mandanten sowie die gesetzlichen Grundlagen in Be-
tracht.

Hierbei nimmt die Evaluierung der Internen Revision mit
dem Schwerpunkt Fraudbekampfung eine wichtige Rolle
ein. Auf Grund der Erwartungshaltung der Stakeholder der
Internen Revision ist es notwendig, sie als Bestandteil des
Internen Uberwachungssystems hinsichtlich ihrer Préven-
tiv-, Aufdeckungs- und Aufarbeitungsfunktion besonders
zu bericksichtigen.
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Wesentlicher Bestandteil einer umfassenden Gefahr-
dungsanalyse sind die in den ERP-Systemen abgebilde-
ten Geschéaftsprozesse der Unternehmen. Die Sicherheit
der Verarbeitung sowie der zugrunde liegenden IT-
Infrastruktur untersuchen Spezialisten aus unserem Netz-
werk beispielsweise in einem SAP-Basischeck, bei dem u.
a. die Parametrisierung, die Protokollierung, die Systemsi-
cherheit und die Berechtigungskonzeption untersucht
werden. Auch die Kontrollen und Abstimmungen in den
rechnungslegungsrelevanten Prozessen werden auf mog-
liche Einfallstore fiir dolose Handlungen analysiert. Bei der
Beurteilung der IT-Umgebung werden die aktuellen Stan-
dards der IT (z. B. COBIT, ITIL und ISO 27001) beriick-
sichtigt.

Der modulare und skalierbare Aufbau unseres Produkts
ermoglicht eine hohe Absicherung gegen Risiken doloser
Handlungen durch interne und externe Téater.

Hierbei kénnen wir unsere umfassende Kenntnis Interner
Kontrollsysteme in gro3en und mittelstandischen Organi-
sationen effizient und effektiv einbringen.

» Ldsung

- Einschatzung der Qualitat der Soft Controls in lhrer
Organisation zur Pravention gegen Wirtschaftskrimina-
litét

— Untersuchung des Aufbau- und Ablauforganisation
hinsichtlich der konkreten Bedrohungen durch Wirt-
schaftskriminalitat

- Aufzeigen von Kontrollschwachen und Entwicklung
von wirksamen MaRnahmen zur Etablierung eines
wirksamen Internen Uberwachungssystems

— Auf Wunsch: Einschatzung der Internen Revision in
Bezug auf deren Potential zur Bekampfung von Wirt-
schaftskriminalitdt, Coaching und gegebenenfalls Neu-
ausrichtung des Priifungsansatzes

» Kurz Gefasst

®  Produkttyp: Modulare Priifung (IT, Prozesse, In-
terne Revision)

e Umfang: Abhangig von der Grofte und Komplexi-
tat des zu untersuchenden Organisation, skalier-
bar auf Wunsch nur fir zentrale Prozesse oder
die gesamte Organisation
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